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ÖNSÖZ
Teknolojinin sürekli ve hızlı gelişmesinin bir sonucu olarak eğitim kurumlarının, dijital yetkinliğe sahip bireylerin yetişmesine uygun ve güvenli ortamı hazırlama gereği doğmuştur. Bu değişimin sağladığı imkân ve fırsatların bazı tehdit ve saldırıları da beraberinde getirdiği bilinmektedir. Eğitimin toplumun tüm öğelerini etkileyen bir mekanizma olması sebebiyle meydana gelebilecek çevrimiçi tehlikelere karşı birtakım önleyici ve koruyucu tedbirler alınmasına katkı sağlayacağı açıktır. 
Yeni neslin, dijital ortamlardan uzak tutulmasının mümkün olmadığı gerçeğinin bilinmesi, onların güvenli internet ile tanışmalarını zorunlu hale getirmiştir.   Çocuk veya yetişkinlerin herhangi bir siber saldırı, uygunsuz bir içerikle karşılaşmasının ne gibi sonuçlarının olacağı açık bir şekilde ifade edilmelidir. Bu sebeple, Milli eğitim bakanlığı destek hizmetleri genel müdürlüğünün 2018/10 nolu “Okullarda Güvenlik Önlemleri Alınması” konulu genelge doğrultusunda Atatürk Ortaokulu olarak, öğrencilerimizi internet ortamında karşılaşabilecekleri tehdit ve tuzaklara karşı koruyabilmek için bir okul politikası geliştirmiş ve uygulamaya koymuş bulunmaktayız.
I. Amaçlar ve Politika Kapsamı
· Atatürk Ortaokulu, bu politikayı, yöneticiler, öğretmenler, öğrenciler ve ebeveynler için hazırlanmıştır.
· Kurumumuz, çağımızın vazgeçilmez bir parçası olan internet kullanıcılığı konusunda çevrimiçi güvenliği (e Safety) eğitime entegre ederek bilinçli bireyler yetiştirmeyi hedeflemektedir.
· Kaliteli ve güvenli internet erişimi sağlayarak, tüm eğitim personelinin mesleki gelişimlerini desteklemek, farklı yöntem ve teknikler ile eğitim materyallerine erişimini kolaylaştırmayı amaçlamaktadır.
· Birbirini etkileyen bu zincirde en önemli görevin velilere düştüğünü bilerek onları da e güvenlik eğitimlerine dahil etmek de yükümlülüklerimiz arasındadır.

II. Tüm Çalışanların Sorumlukları
· E Güvenlik ile ilgili mesleki çalışmalara, hizmet içi eğitimlere katılmak,
· Okul e güvenlik politikası ile ilgili bilgilendirme yapmak,
· E güvenlikle ilgili yenilikleri takip etmek,
· Güvenli internetin kullanımı konusunda model olmak,
· Kabul Edilebilir Kullanım Politikalarına (ACCEPTABLE USE POLICY- AUP) bağlı kalmak,
· Örnek oluşturacak öğrenme modellerini belirtmek,
· Çevrimiçi güvenliği müfredat ile ilişkilendirmektir.

III. Ebeveynlerin Başlıca Sorumlulukları
· Çevrim içi güvenlik politikalarını takip etmek,
· Öğrencileri güvenli internet kullanımına teşvik etmek,
· Okulun e Güvenlik politikalarının oluşturulmasına katkıda bulunmak,
· Öğrenme platformlarının güvenli bir şekilde kullanılmasını sağlamak,
· Okulun Kabul edilebilir kullanım politikalarını okumak

IV. Çevrimiçi İletişim ve Teknolojinin Güvenli Kullanımı
· Güvenli internet ile ilgili bağlantılar okulumuz web sayfasında (https://ataturkarakli.meb.k12.tr/) paylaşılacaktır. 
· Okulumuzun web sayfasında okul adresi, e-posta ve telefon numarası olacaktır. Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır.
· Okul E Güvenlik koordinatörü e güvenlik ekibi ile, yayınlanacak içeriklerin doğruluğunu kontrol edecektir.
· Web sitesi, gizlilik politikaları, erişilebilirlik fikri mülkiyet hakları ile telif hakkına, okulun yayın yönergelerine uyacaktır.
· Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır.
· Kötü amaçlı mail ve yazılımlarda korunmak için e-posta adresleri çevrimiçi olarak dikkatli bir şekilde yayınlanacaktır.
· Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır.
· Okul web sitesinin yönetici hesabı, belirlenen güçlü bir şifreyle korunacak ve şifre başka birileri ile paylaşılmayacaktır.
· Proje ortakları ile yapılan çevrimiçi görüşmeler proje yürütücüsü öğretmen kontrolünde gerçekleşecektir. 

V. Çevrimiçi Videolar ve Görüntü Yayınlama
· Öğrencilerin olduğu fotoğraflar dikkatle incelenecek, kimliklerinin gizli tutulmasına özen gösterilecektir.
· Öğrencilerin isimleri herhangi bir web sayfasında açıkça belirtilmeyecektir.
· Öğrencilerin olduğu fotoğraflar dikkatlice seçilecek ve öğrencilerin net olarak kimliklerinin tespit edilmesine izin verilmeyecektir.
· Okulun internet sitesinde veya e Twinning projeleri için kullanılan internet sayfaları ve ESEP/ Twinspace portallarında öğrencilerin fotoğrafları paylaşılmadan önce velisinden yazılı izin belgesi alınacaktır.
· İzin belgesi olmayan öğrencilerin dahil olduğu fotoğraflar, billurlaştırma gibi efektlerle kamufle edilecektir.

VI. Eğitim Amaçlı Video Konferans ve Web Kamerası Kullanımı
· Eğitim amaçlı yapılan video konferanslar için ön hazırlık yapılacaktır.
· Bu faaliyetlerin detayları kamuoyu ile açık olarak paylaşılmayacaktır.
· Kullanılan hesap bilgileri saklı tutulacaktır.
· Kullanılan cihazlar okul binasından izinsiz olarak çıkarılmayacaktır.

VII. Kullanıcılar
· Video konferanslar konu/ders ile ilgili öğretmenin sorumluluğunda olacaktır.
· Video konferans faaliyetine katılacak öğrencilerin velilerinden izin belgesi alınacaktır.
· Video konferanslar güvenilir iletişim kanalları üzerinden yapılacaktır.
· Şifre ve kullanıcı bilgilerinin gerekli olduğu video konferanslarda bu bilgiler yalnızca kurum personeli ile paylaşılacaktır.



VIII. İçerik
· Kaydedilmek istenen video konferans gerekçesi başta belirtildiği taktirde katılımcılardan izin vermesi durumunda kaydedilebilecektir.
· Okul e güvenlik koordinatörü, kayıt altına alınan video konferansın fikri mülkiyet haklarını ihlal edilip edilmediğini kontrol edecektir.
· Okul, bir video konferansa katılacaksa ilgili kişilerden konferans öncesi içerik ile ilgili bilgi alacaktır.
· Okul e güvenlik koordinatörü, Video konferansta kullanılacak materyallerin uygunluğunu kontrol edecektir.

IX. İnternetin ve İlgili Cihazların Uygun ve Güvenli Kullanımı
· E güvenlik politikamız Millî Eğitim Bakanlığı tarafından yayınlanan güvenli internet çerçevesine dâhildir. (Millî Eğitim Bakanlığı 2017/12 Sayılı Genelge)
· Okul internet ağı Eğitim- Öğretim faaliyetlerine katkı sağlamak amacıyla sınırlı erişim ile kullanıma açıktır.
· Okula ait cihazlar, okulun Kabul Edilebilir Kullanım Politikasına uygun olarak ve uygun güvenlik ve güvenlik önlemleri alınarak kullanılacaktır.
· Tüm öğrenciler güvenli internet kullanımı konusunda bilgilendirilecektir.
· Tüm kurum personeli, güvenli internet kullanımının sağlanmasından sorumludur.
· Yeni uygulamaların sınıf içinde kullanılması veya evde kullanımının önerilmesinden önce gerekli araştırma ve deneme yapılacaktır.
· Okul personeli ve öğrenciler telif hakkı konusunda bilgilendirilecek ve bu ilkelere uyulması sağlanacaktır.
· Bilgilerin doğruluğunun sınanması eleştirel düşünme, araştırma becerilerinin gelişmesine katkıda bulunulacak.
· Öğretmen ve öğrencilerimiz okulda sadece Millî Eğitim Bakanlığının denetimindeki internet ağını kullanabilirler.
· Projelerin uygulanması aşamasında, proje koordinatör öğretmeni kendi cihazlarını kullanabilecektir.

X. Kişisel Cihazların ve Cep Telefonlarının Kullanımı
· Atatürk Ortaokulu, teknolojik cihazların ve cep telefonlarının gündelik yaşamın bir parçası olduğunun farkındadır; ancak kurumun tüm üyeleri için güvenli internet ve iletişimin sağlanmasından da sorumludur. Bu hususta uyulması gereken ilkeler bu politika ile açıkça belirtilmiştir:
· Öğrencilerin okula cep telefonu getirmeleri kesin olarak yasaktır.
· Özel durumları olan, aile ile iletişimin gerekli olduğu, ulaşım gibi nedenlerden dolayı öğrencilerin cep telefonlarını müdür yardımcılarının muhafazası ve kontrolü dahilinde okula getirmelerine izin verilecektir.
· Herhangi bir sebeple okula getirilen cep telefonları taciz, tehdit gibi kötü amaçlarla kullanılmayacaktır.

XI. Kişisel Cihazların ve Cep Telefonlarının Güvenli Bir Şekilde Kullanılması İçin Beklentiler
· Teknolojik cihazlar ve internetin beklenen düzeyde ve amacına uygun olarak kullanımının gerekli olduğu açıktır. 
·  Atatürk Ortaokulu olarak öğretmen- öğrenci- velilerin bu araçları güvenle kullanmasını önemsemektedir.
· Kişisel cihazlar ve internet Millî Eğitim Bakanlığı 2017/12 Sayılı Genelgesine uygun olarak kullanılacaktır.
· Okula getirilen cihazların sorumluluğu sahibine aittir; kayıp ve çalıntı durumlarından yine kendisi sorumlu olacaktır.
· Cihazların sebep olduğu/ olacağı sağlık problemlerinden okul sorumlu değildir.
· Uygunsuz mesaj ve içeriklerin paylaşımı durumunda konunun disiplin süreçlerine dahil edileceği bilinmelidir.
· Tüm kullanıcıların kayıp cihaz durumunda yetkileri sınırlandırmak için güçlü şifreler kullanmaları önerilir.
· Kurumun tüm üyeleri şifrelerinin ve kullanıcı bilgilerinin kimse ile paylaşılmaması gerektiğini bilir.
· Kurum personelinin yasalara ve okul politikalarına uymayan ve küfür, hakaret, saldırganlık vb içeren paylaşımlar yapmamaları önerilir. 

XII. Öğrencilerin Kişisel Cihazlarını ve Cep Telefonlarının Kullanımı
· Öğrencilerin okula tablet, telefon veya başka bir cihaz getirmeleri kesinlikle yasaktır.

XIII. Personelin Kişisel Cihazlar ve Cep Telefonları Kullanımı
· Eğitim personeli, öğrencilerin fotoğraf ve videolarını çekmek için e güvenlik koordinatörünün bilgisi dahilinde hareket ederek okulun cihazlarını kullanır.
· İyi örneklerin yayınlanması ve yaygınlaştırılması için gerekli tedbirleri alarak kuruma ait cihazları kullanabilirler.
· Personelin kişisel cihazları ve telefonları ders saatlerinde sesi kapalı olacak şekilde tutulur.
· Okul e güvenlik politikasına uymayan paylaşımlar yapan personel hakkında idari ve adli işlemler başlatılabilecektir.

XIV. Ziyaretçilerin Kişisel Cihaz ve Cep Telefonu Kullanması
· Ziyaretçiler, okulun kabul edilebilir kullanım politikasına uymalıdır. 
· Ziyaretçiler cep telefonlarını kötü amaçlarla kullanmamalıdır.
· Ziyaretçilerin okul içerisinde ses ve görüntü kaydı yapması yasaktır.

XV. Çocukların ve Gençlerin Katılımı ve Eğitimi
· E Güvenlik ekibi ve okul rehberlik servisi iş birliği ile çevrimiçi güvenlik ile ilgili bilgilendirmeler, eğitimler verilmelidir.
· Tanıtım, önleme ve koruma amaçlı afiş ve broşürler ile hedef kitlenin yaşına uygun teknik ve yaklaşımlardan faydalanılacaktır.
· E güvenlik ile ilgili karar alma süreçlerine ve uygulama aşamalarına öğrenciler de dahil edilecektir.
· Çevrimiçi ortamlardaki içeriklerin doğruluğu konusunda eleştirel düşünmenin önemi vurgulanacaktır.

XVI. Personelin Katılımı ve Eğitimi
· Okulda gerçekleştirilen tüm toplantılarda, güvenli internet kullanımı, dijital vatandaşlık, sosyal medya kullanımı konuları ele alınmaktadır. Öğretmen ve öğrencilerin karşılaşacakları tehdit ve tehlikelere dikkat çekilerek alınması gereken önlemler birlikte tartışılmaktadır.
· Okulumuzun çevrimiçi politikası e güvenlik ekibinin öncülüğünde tüm paydaşlarla görüşülerek ortak alınan kararları kapsamaktadır.
· Günümüzde çok önemli bir konu haline gelen çevrimiçi güvenlik ile ilgili bilgi sahibi olmak, eğitimlere katılmak ve bunu yaygınlaştırmak eğitimcilerin görevi haline gelmiştir.
·  Okul personeli çevrimiçi söz, tutum ve davranışlarından kendi itibarının yanı sıra kurumun itibarına karşı da sorumlu olduğunu bilir.
· E güvenlik politikasına uyulmayan durumlarda hukuki önlemler alınabilir.

XVII. Ebeveynlerin Katılımı ve Eğitimi
· Okul rehberlik servisi ve e güvenlik ekibindeki öğretmenler ebeveynleri e güvenlik konusu ile bilgilendirme toplantıları ve seminerler düzenler.
· Farklı eğitim düzeylerinden ailelerin farkındalığını arttırmak amacıyla broşür ve sunumlar yardımı ile konu somutlaştırılır.
· Okul e güvenlik politikası, faydalı linkler, eğitimler okulun resmî web sayfası üzerinden paylaşılır.
· Okul rehber öğretmenleri e güvenlik kulübü öğretmenleri ile iş birliği içerisinde velilerin bilinçlendirilmesinden sorumlu olacaklardır.

XVIII. Çevrimiçi Olaylara ve Koruma Sorunlarına Yanıt Verme
· Öğretmen- öğrenci ve veliler okul politikası ile ilgili olarak bilgilendirilecektir.
· Yasa dışı her türlü paylaşım ve ihlaller ile ilgili önlemler ve şikâyet süreci e güvenlik koordinatörü başkanlığında görüşülecektir.
· Siber zorbalık ile ilgili şikayetlerin oluşması durumunda veli ile iş birliği içerisinde adımlar atılacaktır. 
· Personelin çevrim içi platformları doğru kullanmaması durumunda oluşabilecek şikayetler okul müdürüne yönlendirilecektir.
· Öğrencilerin çevrimiçi güvenlik ile ilgili davranışları ÖDDK’na sevk edilecektir.
· Herhangi bir adli süreç durumunda konu e güvenlik ekibi ile görüşülerek yapılması gerekenler, alınabilecek önlemler görüşülecektir.

Okul Müdürü
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